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TP : Mélina et Mehdi cryptage de dossier

Eta pe 1- Cliquez avec le bouton droit sur le dossier ou le fichier que vous souhaitez

chiffrer, puis cliquez sur Propriétés.

= ietés de : Nouveau Document Microsoft Office Word ILJ
Général | Sécurité | Détails | Versions préceédentes |
@:‘ Nouveau Document Microsoft Office Word
Type du fichier : Document Microsoft Office Word {.docx)
S’ouvre avec : i», Microsoft Office Word
Emplacement : C:\Users\sjo 1"Desktop
Taille : O octets
Sur disque : O octets
Créé le - Awujourdhui 11 avril 2014, 10:22:35
Modifi€ le : Aujourd’hui 11 awvrl 2014, 10:22:35
Demier accés le : Aujourd’hui 11 avril 2014, 10:22:35
Astributs - [] Lecture seule [ Cache

[0k ] [ Ao ) [ Acolauer ]

e Cliquez sur I'onglet Général, puis sur Avancé.

M&'s de : Nouveau Document Microsoft Office Word |_§_J

Gttt | 1 L - PR —— | ~
e — = |

=
Attributs avancés

Choisissez les paramétres que vous voulez pour ce dossier.

Attributs de fichier
Le fichier est prét & étre archivé ¥ t

Autoriser lindexation du contenu de ce fichier en plus des
propriétés de fichier

Attributs de compression ou de chiffrement

|| Compresser le contenu pour libérer de I'espace
disque
Chiffrer le contenu pour sécuriser les données | Détails | ——

[ ok | [ Annuler |

)

Attributs : [ Lecture seule [ Cacheé

[ ok |[ Aonder | [ Appliquer |

e Activez la case a cocher Chiffrer le contenu pour sécuriser les données, cliquez sur
OK, puis cliquez a nouveau sur OK.
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Tamesi W WS
B g
4 Vous chiffrez un fichier qui se trouve dans un dossier non chiffré, | [fichie
l %, Un programme apportant des modifications & ce fichier pourrait
~—  encréer une copie temporaire et non chiffrée. Pour garantir le avec
chiffrement des fichiers créés dans le dossier parent, chiffrez ce
dossier. -
iment
Que voulez-vous faire ?
") Chiffrer le fichier et son dossier parent (recommandé) e :
' @) Chiffrer le fichier uniquement -
’ ' ("] Toujours chiffrer le fichier uniquement [ OK ] [ Annuler ] E:
L _— S— acces

Pour déchiffrer un dossier ou un fichier

e Cliquez avec le bouton droit sur le dossier ou le fichier que vous souhaitez
déchiffrer, puis cliquez sur Propriétés.

e Cliquez sur I'onglet Général, puis sur Avancé.

e Désactivez la case a cocher Chiffrer le contenu pour sécuriser les données, cliquez
sur OK, puis cliquez a nouveau sur OK.

—u

| ==

== Choisissez les parametres gue vous voulez pour ce dossier.

Attibuts de fichier
| Le fichier est pret & o e archive

| Autoriser 'nmdexation du contenu de ce fichier en plus des
proprietes de fichier

Attributs de compression ou de chiffrement

[l Compresser le contenu pour libérer de I'espace
disgque

7] Chiffrer le contenu pour securiser les donnses

Details

[ O ] r Annuler ]

Atributs - [ Locturs aculs

o Eta pe 2 - Grace a Bitlocker nous pouvons renforcer la protection de nos

données contre la perte, le vol ou les pirates informatiques.
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Amélioré pour Windows 7 et disponible dans I’édition Intégrale, BitLocker
permet de tout protéger, des documents aux mots de passe en chiffrant
I'intégralité du lecteur sur lequel résident Windows et vos données. Une
fois BitLocker activé, tout fichier enregistré sur ce lecteur est
automatiquement chiffré.

BitLocker To Go, nouvelle fonctionnalité de Windows 7, vous offre un
processus de verrouillage pour les dispositifs de stockage portables qui
peuvent facilement étre perdus, comme les clés USB et les disques durs
externes.

BitLocker fournit trois modes d'opération. Les deux premiers modes
requiérent un composant matériel cryptographique appelé TPM (Trusted
Platform Module) (version 1.2 ou supérieure) et évidemment un BIOS
compatible :

e Transparent operation mode: Mode d'opération transparent ; l'utilisateur
n'a pas a s'identifier lors de la ph :ase de pré-boot (avant I'exécution du
BIOS) ;

e User authentication mode: Ce mode requiert que l'utilisateur s'identifie (par
exemple avec un périphérique USB).

Le troisieme mode ne requiert pas de composant matériel TPM :

USB-Key (clé USB) : cela nécessite que l'accés a un périphérique USB soit possible
AVANT le chargement du systeme d'exploitation (c'est une contrainte sur le BIOS)

Pour que BitLocker fonctionne, il faut que le disque contienne au moins deux
partitions formatées NTFS :

e |e volume systéme avec au moins 1,5 gigaoctets ;
e |e volume de boot qui contient Vista ou 7.
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Etapes 3
AxCrypt

Dans le cas de cryptage d'un répertoire complet, le logiciel va crypter de maniére récursive chacun
des fichiers du répertoire et de ses sous répertoires.

Sur I'image qui suis nous apercevons que crypté un fichier est simple il sufis de faire clique droit
descendre sur I'onglet axcrypt puis crypter.

T 3 Et

Ajouter 3 la liste de lecture de VLC
Lire avec VLC
7-Zip

Analyser avec Mi Security

Ouwvrir

Partager avec

Restaurer les versions précédentes

AxCrypt Crypter
Inclure dans la bibliothéque > Crypter et copier
Ajouter a I'archive... Crypter et créer exécutable

£ i - Décrypter
Ajouter 3 "home.rar’ TV EY
- Retitrez
Compresser et envoyer par e-mail...
Compresser dans "home.rar” et envoyer par e-mail Effacer toutes les clés

Créer fichier-clef
Envoyer vers >

Couper Brouiller et supprimer

Copier A propos

Langue

Créer un raccourci
Supprimer

Renommer

Proprictés

Une fois le cryptage du fichier en place, quand nous ouvrons le fichier dans home\mélina\ image

En cliquant sur I'image elle ne s’ouvre pas directement elle nous demande la clé de cryptage

- W s )
| . » home » melina
- = = = —

ser v %Y Ouvrir = Partager avec « Graver Nouveau dossier
=
- Nom Modifi€ le Type Taille
voris %
3ureau ¥J Sans titre-png 15/04/2014 16:07 AxCrypt Encrypte... 177 Ko

mplacements récer

Téléchargements

sliothéques

Yocuments AxCrypt 1.7.3156.0 =
mages

g- Sans titre-png.axx
viusique
Fidéos Entrez la dé
dinateus Fichier-clef
Nindows7_OS (C:) @
.enovo_Recovery (D
VELINA (H:) [] Retenir cette dé
folume_2 (172.16.1.; [ | Retenir et utiliser en tant que défaut

[ OK ] [ Annuler ]
seau
Xecrets - On Line Password Manager
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Truecrypt

Ce logiciel permet de créé un partage de disque chiffré pas trés utile comme utilisation a premiere
vue. TrueCrypt est un logiciel de chiffrement a la volée, fonctionnant sur Microsoft Windows
XP/2000/2003/Vista (32-bit et 64-bit)/7, Mac OS X et GNU/Linux.

TrueCrypt est gratuit et son code source est disponible bien qu'il n'ait pas le statut de logiciel libre.

Il permet de créer un disque virtuel chiffré (volume TrueCrypt) contenu dans un fichier et de le
monter comme un disque physique réel. TrueCrypt peut aussi chiffrer une partition entiere ou un
périphérique, comme une disquette ou une clé USB. Le chiffrement est automatique, en temps réel
et transparent.

_a » Ordinateur » Disque local () »

Organiser v Inclure dans la bibliotheque v Partager avec v Graver Nouveau dossier
4.7 Favoris . obj
Bl Bureau R
= Emplacements récer [ TrueCrypt =
& Téléchargements Volumes System Favorites Tools Settings Help Homepage
| Drive | Volume | Size | Encryption algorithm | Type &
4 Bibliothéques %“eI: C:\Users\PC-10\Desktop\true 4.8MB AES Normal
E} Documents -2
e K:
> =) Images L
> rJ’ Musique :x 3
B vidéos S O:
S*P;
“*Q
4 8| Ordinateur SaeR:
&, Windows7_05 (C) i
%} Lenove_Recovery (D ~¢U
@ MELINA (H:) SV L
> = Disque local (I.)
> & Volume 2 (172161 Create Volume Volume Properties... I Mipe Cache |
9* Rései Volume

Volume Tools...

E I C:\Users\PC-10\Desktop\true ﬂ Select File...

[V Never save history =
I Select Device... I

Dismount l Auto-Mount Devices Dismount All | Exit |
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Lock Folder

Dés I'ouverture du logiciel de cryptage Lock Folder, il demande un mot de passe utilisateur a
renseigner. Ensuite il faut cliquer sur « add » et sélectionner le dossier ou fichier a crypter.

MewSoftware’s ot T
Folder LOCk b @. Xtras # Settings @ Help & Support

& Lock Files > b J Q_J @,@ @,ﬂ\

w Encrypt Files Add - Select All Lock Unlock
¢ Add File(s) Status
@ Secure Backup | Add Folder(s)

=== Add Drives(s)

gﬁ Protect USB/CD

w Make Wallets
oo
f’./—'\ %
&Q Drag and drop files here to Lock.

L 2md kida weoe Slae Frldars

\/4

i

Iw)

Ensuite il faut cliquer sur le bouton « lock » pour verrouiller le fichier ou dossier, le fichier ne sera
plus visible pour les utilisateurs. Il faudra cliquer sur « unlock » pour déverrouiller le dossier ou
fichier.

Nerslgt\;;'esLOCk s @@ settings €3 Help & Support
& Lock Files > GJ e_J O_u ©Q @q

' :; Encrypt Files Add - Remove Select All Lock Unlock
Items Status
@ Secure Backup } 3 C:\Users\sjo 1\Desktop\Nouveau dossier Locked

g—“ﬁ Protect USB/CD

@ Make Wallets

JV@% > ‘

Lock and hide your files folders
& drives on your PC in seconds.
Keep them private and safe.

Learn More...
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Encrypt on click

Encrypt on click est simple a installer et a utilise, une fois installer cliquez sur FILE

I

Pl roncicciiBon (= B < |

[ Encrypt

G

Decrypt

Regarderdans : Bl Bureau

T Y= 243Ko0
i [——>—L, EncryptOnClick
Raccourci

Emplacements c
récents & 1,09 Ko

francais (1)
- Pre: tations that can be o.
Bureau s
- = = Viicrosoft Office
r

=
Bibliothéques

1My

Ordinateur

Nom du fichier : Sans titre

Types de fichiers - (A files )
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Une fois la validation du mot de passe un icone ce met sur 1’icone du fichier ce présentent
avec un cadenas

&)

5ans titre.png

Pour ouvrir le fichier protégé par le mot de passe cliquez dessue et entré le mot de passe
approprié.

Capture.PNG Password

Sans titre.png
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ricnier ¥ impnmer v cnvoyer Lraver ¥ wuvnr v

Size | Encryption aigonthm | Type -
:  C:\Users\PC-10\Desktop\erue 48MB  AES Normal ‘

Capture

Create Volume Vokume Propertes... |

Volume

oo [C:\sersPC-10'0eskton\true -~ Sedect Filke...
3 ¥ Never sove history
Volume Tools... | Select Device.... |

Dsmount I Auto-Mount Devices I Dismount Al I St

GPG

Pour installer GPG sous debian, il suffit de telechargez le paquet « kgpg ». Ensuite nous
retrouvons 1’application kgpg dans le dossier « usr ». Il faut ensuite suivre I’installation griace

aux screens suivant :

. 4

kgpg

10
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irapper kde-mv kde-open keditfiletype
> KGpg Assistant — KGpg
4

MuPG Binary

» KGpg needs to know which GnuPG binary to use.

<tyuf Unless you want to try some unusual settings, just click on the
sd | next” button.

|fusrfbinfgpg 'G| [L-J|

You have GnuPG version: 1.4.12

‘ b Help H <P Back H £ » Next | & Finish | | (@) Cancel
J \% A% 7

o — L ik LA nemfia livmm i
e I e

KGpg Assistant — KGpg

Configuration File

KGpg needs to know where your GnuPG configuration file is
B |

' Unless you want to try some unusual settings, just click on the

W a2k s

Path to your GnuPG configuration file:

|fh0mefmehdil’.gnupgfgpg.ccmf q| lL-J|

‘ Egelp H égack H *ﬂext ‘ p° Finish @Eancel
A N4 v Enll

11
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.

KGpg Assistant — KGpg

Done

Your GnuPG binary is: /usr/bin/gpg

Jf You have GnuPG version: 1.4.12

v Generate new key

| Start KGpg automatically at KDE startup.

‘ tgﬂeLp H <P Back ‘ o

‘ ~ Finish ‘ ‘ @EanceL ‘

3

&

12

<
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ma o

VE]

Key Generation — KGpg

Generate Key Pair
Name:

| Lefevre |

Email:

|m.Lefevre@5tj05up.cnm |

Comment (optional):

Expiration:

0 |Never 8 |

Key size:

11024

<r

Algorithm:

| DSA & ElGamal S|

l: Expert Mode .I | @Eancel .I | W OK |

on Size

knhow...?

, simply
vindow.
ote files can

window
rt it if you

—~

SEuiBUES Qﬂext I

kKorar<term

Fon Fo

13
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New Key Pair Created — KGpg
New Key Created
i You have successfully created the following key:
i
Name: Lefevre
rs ; z
Email: m.lefevre@stjosup.com
; Key ID: 49A7EO7B
Fingerprint: ack
E2A038CF3EC2E9A441F1DCD9252DES51449A7EQ07B
2
V| Set as your default key
21 Revocation Certificate
It is recommended to save or print a revocation certificate in case your key is compromised.
L] Save as: |/home/lefevre/.gnupg/m.lefevre.revoke Qi
3 [ Print
W OK M
A A A
T T T
Generatih | — | T
Enter passphrase for
State: Reque...hrase . Le=ts ) »/:h\
|_ ) . e <m.|.efevre@st105|—.|p.com>: Size Crea\/
_ | u Passphrase.should include non Filet
o JE— alphanumeric characters and
'__\’, l. Pause | omedo— szocaz===s /\;\
Password: [ l h 1
|. egancel. | Verify: [ l kgpg
Password strength meter: | | . EI/i}
=Hrend : 'l 0 Keys hid
Password is empty vy killall kioclier
[®| Systéme de fi... u
& Corbeille - v—
Cancel % gy
Réseau _g— J @
Explorer ler... kjscmd kmail-migrator kmimetypefinder knotify

@l @ Q@

lmi Brwtmrem it =mm ler s Ar AmFin

Lrme ormiar

14
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Pour crypter un fichier, il suffit de cliquer sur la clé.

Applications Raccourcis jeu. avrii, 1o:

Key Management

File Edit View Keys Groups Settings Help

#  Key Properties ' - SignKeys 7 | Import Key Export Public Keys 71 Key Server Dialog  Search: ‘
Name A Email Trust Expiration Size Creation 1D
Ry
0 Keys
N\ R 7 i 7
Ensuite il faut créer le fichier que l'on veut crypter.
Xpo) ! 5 J o
Untitled [modified] — KGpg

L File Edit View Signature Settings Help

© New ll-—_—\—]l Open H Save = Print “9)Undo AN L:\/ Paste @® Find

Bonjour

< ‘-~ Sign/Verify 7§ Encrypt 7§ Decrypt

je
or

A A\ 2 AN AN

Puis il suffit de crypter le fichier en cliquant sur le bouton approprié. Pour le décrypter, il

OI®

ischros

4o

java

&

| kbdinf

AN

suffit de cliquer sur "décrypter" et renseigner le mot de passe renseigné lors de l'installation de

15
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I'application.

Expo|

Tru

L [ 1

Untitled [modified] — KGpg

File Edit View Signature Settings Help

O New ﬁOpen HSave %‘,Print Undo @™ Redo Cut

Copy E’; Paste

',:;:‘--s | N

&% Find

[ BEGIN PGP MESSAGE-----
Version: GnuPG v1.4.12 (GNU/Linux)

hQEQAGY SWN1 3nkHXEAP /e 0dhYQ4Y j+Mm1T jxSzPGamtUJdAs+zwogVY18lnlis4
he1xCk7nigSLkIT+yLTIIOv1zbs8p8iJgSIEVAN/ZNAZWFONTIHTbvzUtSXDsaz2
bipbTKsCA7Ze7Hu41b8D429p 19PqT41ghBabCd+T86HV8s fz7e8s fuPe 7ORIWCE
ATVWRTBSFVyEcqKcl /svYAbY630y 18vYBGMDaYPSXh38YuqCaxQNpcDlpeldwKZn
f1lyXuHGEKroC61oWsNMpHoghix JkSL1 pZcP4e6eOk 6guTc6gQpnmRGATo81C4Zx
tGwku2bc6KZL /x JNMHOAM3PDaV5X6]1IPrvuUd6rI0S1uPOkMBany 1UKESMDkmdDSP
mgn0Jt4nLV937svQbrYfQwyVuo3PAJINsSyoMe Jk AwRa0/ /0/Ghn7MrzNJIBS] /9k
alo004aRm
£

\‘:_/ Sign/Verify QEncrypt = Decrypt

16

or

&

ipcrm

w
[al
~ B
-
o
o

P
[

java

=
o
Q.
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